ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ
«БЕЗОПАСНАЯ КАРТА - ПРЕДУПРЕДИ «ДРОППЕРСТВО»
Уважаемые родители! 

Защитите ребёнка от вовлечения в сомнительные денежные схемы!
Сегодня подросткам в социальных сетях, мессенджерах, онлайн-играх и на сайтах объявлений могут предлагать «лёгкий заработок» за простые действия с банковскими картами и денежными переводами. Такие предложения могут оказаться способом вовлечения несовершеннолетних в противоправную деятельность.

Что такое дропперство?
Дропперство — участие в схемах по переводу, снятию или иному перемещению денежных средств с использованием банковских карт, счетов и других платёжных инструментов. Человеку могут предложить за вознаграждение предоставить свою карту, принять деньги на счёт, перевести их другому лицу или снять наличные.

Злоумышленники могут убеждать подростка, что это простой и безопасный способ заработать, а ответственность якобы несёт только тот, кто дал задание. Это не так: правовые последствия зависят от конкретных действий и обстоятельств.

Как подростков вовлекают в дропперские схемы?
Объясните ребёнку, что опасными могут быть предложения:

· заработать деньги за перевод средств с одной карты на другую;

· получить деньги на свою карту и перечислить их незнакомому человеку;

· снять наличные и передать их посреднику;

· оформить банковскую карту или счёт и передать их другому лицу;

· предоставить реквизиты карты, пароль, коды из SMS или доступ к банковскому приложению;

· получить процент за использование личной карты для чужих денежных операций;

· «подработать курьером» по передаче наличных, если происхождение денег и назначение операции неизвестны.

Такие предложения могут поступать не только от незнакомцев, но и от знакомых, одноклассников или пользователей, с которыми ребёнок общается в интернете.

На что родителям следует обратить внимание?
Насторожитесь, если ребёнок:

· рассказывает о необычно лёгком заработке без понятных обязанностей;

· скрывает, кто и за что обещает ему деньги;

· получает просьбы принимать или переводить средства через свою карту;

· интересуется оформлением дополнительных банковских карт по совету интернет-знакомых;

· передаёт кому-либо коды подтверждения, пароли или данные банковского приложения;

· внезапно сталкивается с ограничением операций по карте или вопросами банка о денежных переводах.

Эти признаки сами по себе не доказывают участие ребёнка в противоправной деятельности, но требуют спокойного разговора и выяснения обстоятельств.

Что необходимо объяснить ребёнку?
1.
Нельзя передавать свою банковскую карту другим людям, даже друзьям и знакомым.
2.
Нельзя сообщать посторонним пароли, коды из SMS и данные для входа в онлайн-банк.

3.
Нельзя принимать и переводить чужие деньги за вознаграждение, если назначение операции непонятно или вызывает сомнения.
4.
Нельзя соглашаться на сомнительные предложения о заработке, даже если обещают небольшую сумму и уверяют, что всё законно.
5.
Нужно рассказывать родителям о подозрительных предложениях, угрозах и попытках вовлечения в подобные схемы.
6.
Не следует бояться просить помощи. Если ребёнок уже согласился на предложение или совершил перевод, важно как можно скорее сообщить об этом взрослому.

Как действовать, если ребёнку поступило подозрительное предложение?
· Не отвечать согласием и не совершать денежные операции.

· Не передавать карту, её реквизиты, пароли и коды доступа.

· Сохранить переписку, сведения об аккаунте и другие доказательства, если это безопасно.

· Обсудить ситуацию с родителями или другим взрослым, которому ребёнок доверяет.

· При признаках мошенничества обратиться в банк и правоохранительные органы.

Если ребёнок уже передал данные карты или участвовал в переводе денег: не ругайте его и не откладывайте решение проблемы. Свяжитесь с банком, сообщите о случившемся и уточните, как защитить счёт и заблокировать доступ при необходимости. Сохраните переписку и сведения об операциях. При подозрении на преступление обратитесь в полицию.

Как родителям предупредить дропперство?
· Регулярно обсуждайте с ребёнком безопасность в интернете и способы обмана.

· Интересуйтесь не только тем, с кем он общается, но и предложениями о заработке, которые получает.

· Объясняйте, что реальные подработки предполагают понятные обязанности и прозрачные условия, а не использование личной банковской карты для чужих переводов.

· Учите ребёнка проверять сомнительную информацию и советоваться с взрослыми до принятия финансовых решений.

· Поддерживайте доверительные отношения: ребёнок должен знать, что может обратиться к вам за помощью, даже если уже совершил ошибку.

Важно знать!
В зависимости от обстоятельств участие в незаконных денежных операциях может повлечь правовые последствия, в том числе уголовную ответственность. Общий возраст уголовной ответственности в России — 16 лет, однако по отдельным составам преступления законом предусмотрен иной возраст. Конкретная правовая оценка зависит от характера действий и применимых норм законодательства.

Поговорите с ребёнком сегодня — это может уберечь его от серьёзных последствий завтра. Предупредите дропперство!
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